Bezpieczenstwo
cyfrowe w lokalnej
spotecznosci

- wnioski i rekomendacje po pierwszej
edycji towickiego Forum Bezpiecznego
Internetu




Od Autorki

Cyberbezpieczenstwo to dzis wspolne wyzwanie catych spotecznosci
- zarowno w skali globalnej, jak i w lokalnych srodowiskach,
w ktorych zyjemy i pracujemy.

Fundacja towickie Forum Bezpiecznego Internetu powstata w celu
prowadzenia edukacji, tworzenia neutralnej przestrzeni do rozmow

0 zagrozeniach cyfrowych oraz wspoéttworzenia i wdrazania lokalnych
rozwigzan na rzecz cyberbezpieczenstwa.

9 pazdziernika 2025 zainaugurowalismy pierwszg edycje Forum, ktére
zgromadzito ponad 150 uczestnikéw i stato sie poczatkiem lokalnej
tradycji edukacji, networkingu i profilaktyki zagrozen cyfrowych.

Dziekuje wszystkim, ktérzy wzieli udziat w Forum oraz wsparli je
merytorycznie, finansowo czy organizacyjnie. Szczegdlnie dziekuje
Burmistrzowi Miasta towicza Mariuszowi Siewierze oraz Katarzynie
Skierskiej Piecie - Sekretarz Urzedu Miejskiego za wspotprace oraz
silne wsparcie. Publikacje, ktérg oddajemy w Paninstwa rece,
zawdzieczamy wspolnemu wysitkowi i zaangazowaniu wielu osob.

Podsumowanie powstato w ramach Akcji Masz Gtos przy
merytorycznym wsparciu Pracowni Zrownowazonego Rozwoju.

Anna Kedziora-Zabost
Prezes Zarzadu Fundacji towickie Forum Bezpiecznego Internetu
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O1. Kontekst globalny

Zagrozenia globalne, skutki lokalne




Kontekst globalny i europejski
cyberbezpieczenstwa

) Cyberbezpieczenstwo to problem, ktéry nie zna granic. W dzisiejszym swiecie, gdzie

miliardy ludzi sg online, kazdy z nas staje sie potencjalnym celem cyberataku.
Zrozumienie skali i natury tych globalnych zagrozen jest kluczowe dla budowania
skutecznych strategii obronnych na poziomie lokalnym.
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Globalny zasieg

5,3 miliarda ludzi online

w 2025 roku - co czyni
kazdego potencjalnym celem
ataku cyfrowego.

Fale ransomware

Co 11 sekund na swiecie
dochodzi do ataku
ransomware, paralizujgcego
firmy i instytucje.

R6znorodni agresorzy

Od panstwowych aktoréw,
przez przestepcow
zorganizowanych, po
hacktywistow — wszyscy
stanowig powazne zagrozenie
dla bezpieczenstwa online.



Kluczowe Globalne Zagrozenia Cybernetyczne

(L) W obliczu rosnacej digitalizaciji, Swiat staje w obliczu coraz bardziej ztozonych i

zroznicowanych zagrozen cybernetycznych. Rozumienie ich charakteru jest pierwszym

krokiem do skutecznej obrony lokalnej.

Ataki panstwowe

Grupy wspierane przez rozne sity
polityczne prowadzg zaawansowane
operacje szpiegowskie i sabotazowe.
Ich celem jest destabilizacja
infrastruktury krytycznej, kradziez
danych strategicznych oraz wptywanie
na polityke, co bezposrednio zagraza
suwerennosci panstw i
bezpieczenstwu obywateli.

e

Przestepczos¢
zorganizowana

Ransomware, kradziez tozsamosci,
oszustwa finansowe i wytudzenia to
gtdwne narzedzia zorganizowanych
grup przestepczych. Ich dziatania staja
sie coraz bardziej wyrafinowane,
prowadzgc do ogromnych strat
finansowych dla firm i instytuciji, a
takze powaznych konsekwenciji dla
indywidualnych ofiar.
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Hacktywisci i terroryzm
informacyjny

Motywowani ideologicznie lub
politycznie, wykorzystujg cyberataki
do szerzenia dezinformaciji,
prowadzenia protestow cyfrowych i
zaktdcania dziatania kluczowych ustug.
Ich dziatania mogg prowadzi¢ do
paniki spotecznej, utraty zaufania do
instytucji i bezposrednio wptywac na
stabilnos¢ spoteczna.
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02.Cyberbezpieczenstwo

W Polsce i w regionie



Zagrozenia cyberbezpieczenhstwa w Europie 2025
— Dane i Statystyki

Najszybciej rosngce zagrozenia w Europie (2025)

>

PHISHING | KRADZIEZ
TOZSAMOSCI

60% incydentow
inicjujgcych ataki

Zrodto: Verizon Data Breach
Investigations Report 2025

Dodatkowa info: +80% udziatu Al
w kampaniach phishingowych
(ENISA 2025)

Pl

DEZINFORMACJA
| MANIPULACJA
INFORMACJI

1 Roshacy trend kampanii
FIMI (Foreign Information
Manipulation and
Interference)

Gtownie: Aktorzy panstwowi
i grupy hacktywistyczne

Zrodto: ENISA 2025, European
External Action Service (EEAS)

CYBERPRZEMOC
WOBEC DZIECI
| MLODZIEZY

~15% (1 na 6) nastolatkow
w Europie doswiadczyto
cyberprzemocy

Znaczna czes¢ wyrazata obawy
przed hejtem i mowa nienawisci

Zrédto: WHO Europe Study 2024
(dane z 2022r.)



Cyberprzemoc w UE - Polska liderem
negatywnym

Polska odnotowata najwyzszy odsetek mtodych ludzi doswiadczajacych
cyberprzemocy w UE, znacznie przekraczajac Srednig europejska.

Polska 31.5
Srednia UE 27

Czechy

Rumunia

0] 12 24 36

Zrédto: Fundamental Rights Agency (FRA) - Survey 2019 | Dane reprezentacyjne UE | Implikacje: Polska wymaga
priorytetowych dziatan



Najwieksze zagrozenia cyfrowe w Polsce

Wedtug danych Ministerstwa Cyfryzacji z 2025 roku, Polacy najbardziej obawiajg sie trzech
rodzajow zagrozen cyfrowych:

Phishing Kradziez tozsamosci Dezinformacja

Wytudzanie danych osobowych i Przejecie kont i profili w sieci Fatszywe informacje oraz manipulacja
finansowych

[ Wazrost liczby zgtoszen cyberincydentéw o 62% w 2024 roku (dane NASK) pokazuje skale problemu w Polsce.



Dzieci i mtodziez w sieci
Raport “Internet Dzieci 2025"

Instytut Cyfrowego Obywatelstwa przeprowadzit kompleksowe badanie dotyczace aktywnosci online najmtodszych

uzytkownikéw Internetu. Wyniki pokazujg niepokojgce trendy:

85% 4:29

Regularnie online Czas w sieci

Dzieci w wieku 7-14 lat Sredni dzienny czas
korzysta z internetu spedzany przez dzieci
kazdego dnia w Internecie (godz:min)

58%

Ponizej limitu
wieku
Dzieci 7-12 lat ma konta

w social media mimo
wymogu 13+

1:95

Ogladanie video

Sredni dzienny czas
ogladania YouTube / TikTok
(godz:min)



Nastolatki w sieci
Raport "Nastolatki 2025" (NASK)

Badania przeprowadzone przez NASK wsrod mtodziezy w wieku 12-18 lat ujawniajg gtebokie problemy zwigzane z

bezpieczenstwem cyfrowym i zdrowiem psychicznym nastolatkéw.

] 36%
Problematyczne korzystanie z sieci

Blisko 36 % nastolatkow wykazuje wysoki poziom
uzaleznienia od Internetu

] 50%

Doswiadczenie przemocy

Potowa nastolatkow spotkata sie z hejtem lub przemoca
online

] 84%
Obawa przed hejtem

Mtodych ludzi wskazuje hejt jako gtdbwne zagrozenie
w sieci

B 87%
Gry online

Prawie 90% nastolatkéw gra w gry komputerowe
przynajmniej raz w tygodniu



Hejt jest walutg. Jest narzedziem. Jest strategiag. Dlaczego?

Bo wyzwala reakcje. Bo pozwala sie wybic¢. Bo (co tu duzo mowic)
algorytm go uwielbia. Konflikt, kontrowersja, dramat. Wszystko,
co wywotuje emocje, podkreca zasieg. A skoro hejt wzbudza
emocje, to znaczy, ze dziata.

Winni? My wszyscy. Bo konsumujemy go bez refleksiji.

Bo lajkujemy. Bo podajemy dalej. Internet uczy nas, ze nienawisc
to forma ekspresji. Ze warto sie ,wyzyé". Ze mozna ,pojechaé”
komus, bo sie na czyms nie zna. Zwykle granice empatii
przesuwajg sie milimetr po milimetrze.

- Wojtek Kardys, Ekspert w dziedzinie medidéw spotecznosciowych
i digital marketingu. Keynote Speaker towickiego Forum
Bezpiecznego Internetu.

* Cytat pochodzi z najnowszej ksigzki "HOMO DIGITALIS" Jak
Internet poZera nasze zZycie?




84%

mtodych ludzi
najbardziej boi sie
hejtu

Jest to dla nich najwazniejsze z zagrozen — wedtug najnowszych
badan przeprowadzonych na zlecenie Rzeczniczki Praw Dziecka

w lutym 2025 roku.




Dlaczego lokalne spotecznosci sg kluczowe?

Cho¢ zagrozenia majg charakter globalny, skuteczna ochrona cyfrowa
budowana jest lokalnie.
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Zaufanie i bliskos¢ Szybkos§¢ reakciji
Lokalne spotecznosci opierajg sie na bezposrednich W matej spotecznosci mozna szybciej wypracowac
relacjach. Rodzice znajg nauczycieli, nauczyciele znajg i wdrozy¢ skuteczne procedury reagowania na
samorzagdowcow, wszyscy mieszkajg w jednym incydenty.
miescie.

% @
Dostosowanie do potrzeb Wspoétodpowiedzialnosé
Uniwersalne rozwigzania czesto nie dziatajg. Lokalne Gdy wszyscy majg poczucie wptywu

srodowisko zna swoje specyficzne wyzwania. i odpowiedzialnosci, dziatania sg bardziej skuteczne.



Kluczowym wyzwaniem w bezpieczenstwie cyfrowym lokalnych
spotecznosci jest budowa odpornosci opartej na wspotpracy
roznych aktorow — wtadz, organizacji spotecznych i mieszkarcow.
Aby ta odpornosc byta skuteczna, potrzebna jest rownosc
podmiotow, szybki dostep do wiarygodnych informacji oraz
wzmacnianie zaufania do instytucji.

Wspdlne dziatanie na podstawie transparentnej, rownej
wspotpracy i zaufania stanowi fundament odpornosci cyfrowej
lokalnych spotecznosci, pozwalajgc im lepiej reagowac na
zagrozenia i swiadomie uczestniczyc¢ w procesach cyfryzacji.

- Krzysztof Izdebski, Cztonek Zarzgdu Fundacji Batorego




03. Forum

Pierwsza edycja towickiego Forum Bezpiecznego Internetu odbyta
sie 9 pazdziernika 2025 roku w towickim Osrodku Kultury,
inaugurujgc nowga tradycje lokalnej edukaciji i profilaktyki cyfrowej.
Wydarzenie byto rezultatem wielomiesiecznych przygotowan

i konsultacji z réznymi srodowiskami.




Struktura wydarzenia
Czes§¢ I: Warsztaty

Kameralne warsztaty "Bezpieczenstwo cyfrowe dla
edukacji" z udziatem 18 kluczowych przedstawicieli
srodowiska edukacyjnego oraz 2 prowadzacych.

Format: metoda World Café z rotacjg uczestnikéw
miedzy czterema stolikami tematycznymi.

Czescé ll: Konferencja

Otwarta czes$¢ konferencyjna z debatg panelowg
i wystgpieniami ekspertow, w ktérej uczestniczyto ponad
130 oséb.

Program obejmowat:

e Oficjalne otwarcie przez Anne Kedziore-Zabost oraz
Burmistrza Miasta towicza Mariusza Siewiere

o Woystgpienie Dyrektora towickiego Osrodka Kultury
Macieja Malangiewicza

e Dwa wystgpienia eksperckie

e Panel dyskusyjny



CzesS¢ konferencyjna Forum

Wystagpienia eksperckie Debata panelowa:

o Keynote Speaker: Wojtek Kardys Cyberbezpieczenstwo w lokalnej spotecznosci
— wspolna odpowiedzialnosc¢. Uczestnicy:

,Pato-trendy, czyli co ogladajg mtodzi w social
mediach i co my mozemy z tym zrobic" .

e Dawid Adach

Sita Al — szanse, zagrozenia, rozwigzania i
przysztosc¢ cyberbezpieczenstwa”

Jacek Ktos, Zastepca Burmistrza Miasta
towicza

Krzysztof Izdebski, Cztonek Zarzadu
Fundacja Batorego

Michata Brykowski, Ekspert CBZC

Katarzyna Skierska-Pieta, Sekretarz Miasta
towicza

Kamil Wiecek, CEO Health Soft

Anna Kedziora-Zabost, CEO Fundacji
towickie FBI (moderator debaty)



Forum - fotorelacja

Pierwsza edycji towickiego Forum Bezpiecznego Internetu (od dynamicznych dyskusiji
panelowych, przez interaktywne warsztaty, po inspirujgce wystgpienia ekspertow i rozmowy

kuluarowe).




Forum - fotorelacja




Uczestnicy Forum (%) - dane z systemu
rejestracji SysKonf

B Nauczyciele
B Rodzice

B Samorzad
B Sektor IT

B Dyrektorzy

B Wiasciciele/CEO
B Psycholodzy
B NGO

B Radcy prawni
B Policjanci




Prelegenci i eksperci Forum

Anna Kedziora-
Zabost

CEO Fundaciji
towickie FBI

Dawid Adach

Co-founder CogniVis Al

Mariusz Siewiera

Burmistrz
Miasta towicza

Jacek Ktos

Z-ca Burmistrza Miasta
towicza

Krzysztof Izdebski

Cztonek Zarzadu
Fundacji Batorego

dr Katarzyna
Skierska-Pieta

Sekretarz Miasta towicza

Wojtek Kardys

Keynote speaker

Maciej
Malangiewicz

Dyrektor towickiego
Osrodka Kultury



Prelegenci i eksperci Forum

Michat Brykowski Agnieszka Trzaska Przemystaw Kamil Wiecek
Ekspert Centralnego Biura Ekspertka Pracowni Koper CEO Health Soft
Zwalczania Zrownowazonego Rozwoju Ekspert w Urzedzie
Cyberprzestgpczosci Miejskim w towiczu

Hubert Kedziora

Cztonek Zarzadu
Fundacji towickie FBI



Forum: wyjatkowe
miejsce

Kino Fenix w dniu 9 pazdziernika 2025r.
stato sie miejscem wymiany wiedzy

i inspiracji w zakresie higieny cyfrowej

i bezpieczenstwa online.

Kultura petni tu role waznego nosnika
wartosci i edukaciji, takze w kontekscie
wyzwan digitalizacji, cyfryzacji oraz
bezpieczenstwa w sieci — wspierajac
sSwiadome i odpowiedzialne korzystanie
z nowych technologii.




towickie Forum Bezpiecznego Internetu to niezwykle potrzebna
inicjatywa otwierajgca wiele szuflad, z ktorych wychodzag
wspotczesne zagrozenia cyfrowe. Temat nieoczywisty dla
wszystkich, marginalizowany przez wielu - po kilku podanych
przyktadach staje sie czyms$ wrecz szokujgcym. Co dalej z tym
zrobimy zalezy tylko od nas.

- Maciej Malangiewicz, Dyrektor towickiego Osrodka Kultury




Forum: patronaty i partnerstwa merytoryczne

Organizator: Patronaty honorowe: Partnerzy merytoryczni:

A
A owICKIE Masz
— FORUM
W Gczpreczneco MARSZALEK G'( )

‘ INTERNETU WOIEWODZTWA tODZKIEGO s

MIASTO LOWICZ Joanna Skrzydlewska

| edycja towickiego Forum Bezpiecznego Internetu odbyta sie pod Patronatem Honorowym
Marszatek Wojewodztwa todzkiego Pani Joanny Skrzydlewskiej oraz Burmistrza Miasta towicza
Pana Mariusza Siewiery.

Forum zyskato takze wsparcie merytoryczne ogoélnopolskich instytucji: Fundacji Batorego
i Pracowni Zrownowazonego Rozwoju wspétorganizujgcych Akcje Masz Gtos oraz Centralnego
Biura Zwalczania Cyberprzestepczosci.



Partnerzy l. edycji Forum:

Partnerami | edycji Forum Bezpiecznego Internetu byty instytucje oraz firmy wspierajgce edukacje
cyfrowg i bezpieczenstwo — w tym: firma HealthSoft.pl, Fundacja Pracownia Zrownowazonego
Rozwoju, Biblioteka Miejska w towiczu, towicka Rada Biznesu, firma Zajazd Non Stop,
Stowarzyszanie Wsparcie Spoteczne Ja-TY-MY oraz firma SysKonf.

Partnerzy medialni pierwszej edycji Forum to: towicz24.eu, Radio Victoria oraz towiczanin. info



O4. Bezpieczenstwo
cyfrowe dla edukacii
- warsztat

Warsztaty wykorzystaty innowacyjng metode World Café -
dynamiczng formute rotacyjnej dyskusji umozliwiajgcag poznanie
roznorodnych perspektyw i wspolng synteze pomystow.

Czas trwania: 3h godziny



Cztery stoliki eksperckie w ramach warsztatu

#1Diagnostyczny

Jak jest teraz?
Moderator: Hubert Kedziora, Fundacja towickie FBI

Analiza obecnego stanu bezpieczenstwa cyfrowego
w szkotfach, identyfikacja kluczowych wyzwan
i obszaréw wymagajgcych interwencji.

#3 Reagowanie na incydenty
Procedury kryzysowe
Moderator: Michat Brykowski, CBZC

Opracowanie skutecznych protokotéw postepowania
w sytuacjach kryzysowych zwigzanych
z cyberprzestepczoscia.

#2 Bezpieczenstwo w szkole
Bezpieczne technologie

Moderator: Przemystaw Koper, Urzad Miejski
w towiczu

Wypracowanie standardow i procedur zapewniajgcych
bezpieczne korzystanie z technologii w Srodowisku
szkolnym.

#4 Aktywna wspotpraca
Rodzice - szkota - mtodziez-samorzad

Moderator: Katarzyna Skierska-Pieta, Urzad Miasta
towicza

Budowanie sieci wspotpracy i efektywnej komunikacji
miedzy wszystkimi interesariuszami.



Stolik #1 Diagnhoza

Stolik diagnostyczny skupiat sie na wspolnym
rozpoznaniu najwazniejszych wyzwan zwigzanych
z bezpieczenstwem cyfrowym w szkotach.
Moderator Hubert Kedziora z Fundacji towickie FBI
towarzyszyt uczestnikom w rozmowie, zadajgc
pytania pomagajace lepiej zrozumiec¢ obecng
sytuacije.




Problem: NieSwiadome dzielenie sie treSciami

Udostepnianie bez Swiadomosci konsekwenciji

Uczniowie czesto publikujg zdjecia i filmy w sieci bez Swiadomosci
konsekwencji prawnych i wizerunkowych. Czesc¢ z nich udostepnia
cudze materiaty lub tworzy wiasne tresci o charakterze
kompromitujgcym.

Gtowny problem: Przesytane zdjecia ,zaczynajg zy¢ wtasnym zyciem" i D Przykiad Z praktykl

stajg sie memami w grupach réwiesniczych. Wptywa to na zdrowie
Jedno niefortunne zdjecie z

szatni szkolnej stato sie memem

psychiczne i wykluczenie z grupy obiektow takich zartéw.

Konsekwencje: w catej szkole. Uczen przestat

przychodzi¢ na zajecia, wymagat
e Trwate slady w internecie

pomocy psychologicznej.
e Utrata kontroli nad wizerunkiem

e Ryzyko przemocy cyfrowej

e Problemy psychiczne (lek, depresja)

e Wykluczenie spoteczne



Problem: Wptyw sztucznej inteligencji
Technologia Al w rekach mtodziezy

Nowym i szczegdlnie niepokojgcym problemem jest wykorzystywanie sztucznej inteligencji do
modyfikacji wizerunkow i tworzenia fatszywych materiatéw przez mtodziez.

Brak rozroznienia
prawdy od fikcji

Dzieci i mtodziez
czesto nie odrozniajg
tresci prawdziwych od
zmanipulowanych
przez Al.
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Zalew tresci
generowanych
przez Al

Obserwowany jest
masowy haptyw
kontentu
wygenerowanego
przez narzedzia Al, co
prowadzi do braku
zaufania do wszelkich
materiatow online.

3

tatwy dostep do
harzedzi

Aplikacje do tworzenia
deepfake'éw
i modyfikacji zdjec sg
dostepne dla kazdego,
czesto za darmo lub
w atrakcyjnej cenie.

Brak swiadomosci
konsekwencji
prawnych

Mtodzi ludzie nie zdajg
sobie sprawy, ze
tworzenie
i udostepnianie
fatszywych materiatow
to przestepstwo.



Powiedziec, ze swiat zmienia sie szybciej niz
kiedykolwiek to jak nie powiedziec¢ nic. Prawdziwe
pytanie brzmi czy my zmieniamy sie wystarczajgco

szybko?

Al to miecz obusieczny: moze blokowa¢ cyberataki,
ale tez je tworzy¢. Naszym zadaniem jest zadbac,
aby przewage miata strona dobra, dzieki inwestyc;ji
w wiedze i odpowiedzialne praktyki.

Dawid Adach, Co-founder CogniVis Al




Problem: Brak wiedzy i refleksiji

Korzystanie bez Swiadomosci

Uczniowie korzystajg z internetu i technologii cyfrowych w sposob intuicyjny, ale bez podstawowej wiedzy o mechanizmach

dziatania sieci i konsekwencji swoich dziatan online.

K

Zasady
prywatnosci

Mtodzi uzytkownicy nie
rozumiejg, czym jest
prywatnosc¢ w sieci, jak
dziatajg ustawienia
prywatnosci i dlaczego sg
wazne. Czesto udostepniajg
wszystko publicznie.

J

Bezpieczenstwo
danych

Brak wiedzy o tym, jak
chroni¢ swoje dane, hasta,
konta. Stabe hasta,
korzystanie z tych samych
haset w wielu miejscach,
udostepnianie haset
Znajomym.

P

Odpowiedzialnos¢
prawna

Nieswiadomos¢
konsekwencji prawnych
publikowania cudzych
materiatow, hejtu, szerzenia
fake news. Przekonanie,

ze ,W internecie wszystko
wolno".



Komunikacja i przeptyw informacji w szkole

(bariery w komunikacji)

Uczestnicy Stolika 1 zidentyfikowali powazne problemy w komunikacji miedzy szkotg a rodzicami oraz w przeptywie

informaciji o incydentach cyfrowych.

Ograniczenia dziennika elektronicznego

Komunikacja z rodzicami czesto ogranicza sie do dziennika elektronicznego (np. Librus), co nie wystarcza
w przypadku powazniejszych incydentdw, ale tez nie jest wystarczajgca do skutecznego powiadomienia np.

o szkoleniu.

Rodzice w cyfrowej nieSwiadomosci

Rodzice nie majg wiedzy o realnym zyciu cyfrowym swoich dzieci - czesto dowiadujg sie o problemach
z opbéznieniem z powodu stresu, przepracowania, braku zainteresowania lub bagatelizowania sygnatéw.

Brak kanatéw kryzysowych

Szkota nie zawsze posiada sprawne kanaty komunikacji kryzysowej, ktére pozwolityby na szybka reakcje,
np. gdy wystepuje cyberprzemoc lub inny powazny incydent.




Zachowania uczniéw (obserwacje)

Nie zgtaszajg problemow Bezkrytyczne przesytanie Obojetnosc¢ na krzywde
Uczniowie nie zgtaszajg dalej Widac¢ rosngcg obojetnosé
problemoéw - obawiajg sie reakcji Wystepuije zjawisko przesyfania na problemy rowiesnikéw -
dorostych, konsekwencji, dalej tresci kompromitujacych znieczulenie na krzywde, chec¢
osadzenia lub braku zrozumienia. bez refleksji nad skutkami dla .bycia w grupie", lek przed
Wol3 cierpie¢ w milczeniu. ofiary. ,Wszyscy to robia, wiec wykluczeniem jesli kto$

ja tez". zareaguje na hejt.
Potrzeba osoby zaufania Ludzie wazniejsi niz procedury
Kluczowym elementem dla skutecznego zgtaszania Mniej istotne sg zatwierdzone procedury reagowania
i reagowania na incydenty jest osoba zaufana na incydenty; duzo wazniejsza konkretna osoba, ktora
(wychowawca, pedagog, psycholog) - ktos, do kogo bedzie przeszkolona i ktorej bedzie mozna zaufac.

mozna anonimowo zgtosi¢ sie po pomoc.

[JJ  Wazne: To czy dana osoba jest godna zaufania musi wynikac z jej charakteru i odbioru uczniéw, mniej ze
sprawowanej funkcji.



Zostata poruszona ciekawa tematyka, bardzo wazna

w dzisiejszych czasach. Swoboda wypowiedzi, mozliwosc¢
rozmowy z ekspertami, potgczenie siti wymiana pogladow
na dany temat. Super inicjatywa.

- Uczestnik warsztatu (anonimowa ankieta ewaluacyjna)

AR, el
ST




Rola szkoty i rodzicow

Szkota powinna

e Aktywnie diagnozowac sytuacje — prowadzi¢
rozmowy, ankiety, monitorowac¢ nastroje uczniow

e Organizowac regularne spotkania z rodzicami
i uczniami w formie warsztatéw lub debat

o Dziata¢ prewencyjnie, a nie tylko reagowac po fakcie

e Tworzyc¢ przestrzen zaufania, gdzie uczen wie, ze
moze zgtosi¢ problem bez leku

o Wspotpracowaé z ekspertami i instytucjami
zewnetrznymi

Rodzice potrzebuja

o Edukacji cyfrowej, by moc wspotpracowac ze szkotg
i rozumie¢ wyzwania dzieci

e Wiedzy o zyciu cyfrowym dzieci — czesto nie wiedzg,
co sie dzieje w sieci

e Poznaniajezyka mtodziezy i narzedzi, z ktérych
dzieci korzystajg

e Aktywnego udziatu w dziataniach profilaktycznych

e Uczenia sie razem z dzieémi - wspolne budowanie
kompetenciji cyfrowych



Bariery i wyzwania

Brak wspoélnej definicji

g% Brak wspolnej definicji odpowiedzialnosci — kto odpowiada za co: szkofa, rodzic,
dziecko? Rozmycie rél prowadzi do unikania odpowiedzialnosci.

Potrzeba klarownych procedur

Potrzeba jasnych procedur i reakcji w przypadku incydentow
cyfrowych. Kazda szkota radzi sobie inaczej, czesto metoda préb
i btedow.

Trudnosé¢ w budowie zaufania

Trudnos¢ w zbudowaniu systemu zaufania — uczniowie nie
zawsze wierzg, ze zgtoszenie pomoze.

Problem z motywacja

Brak checi uczestnictwa w dziataniach profilaktycznych,
szczegOlnie wsrod rodzicéw. ,,Nie mam czasu", ,moje
dziecko jest bezpieczne".




Whnioski ze Stolika #1

Kluczowe rekomendacje diagnostyczne

Rozpoznanie
realnych
problemoéw

Potrzebne jest
systematyczne rozpoznanie
realnych problemoéw

i nawykow cyfrowych

w szkotach - przez
rozmowy, ankiety,
obserwacje. Diagnoza musi
by¢ punktem wyjscia.

Tworzenie
narzedzi
i procedur

Nalezy tworzy¢ narzedzia

i procedury reagowania,

w ktorych szkofa, rodzic

i uczen majg jasno okreslone
role i wiedzg, czego moga
sie od siebie nawzajem
oczekiwac.

Wspobtpraca
z ekspertami

Szkota powinna regularnie
wspotpracowaé

Z ekspertami i instytucjami
(np. NASK, policja,
psycholodzy), aby lepiej
diagnozowac sytuacje

i skutecznie reagowac.

Zmiana narracji

Trzeba zmienic¢ narracje

z kontrolnej na wspierajgcg -
budowac relacje zaufania
zamiast strachu. Tylko
wtedy uczniowie beda
zgtaszac problemy.

Dziatania profilaktyczne

Diagnoza musi by¢ punktem wyjscia do opracowania skutecznych dziatan profilaktycznych i edukacyjnych dostosowanych

do rzeczywistych potrzeb.



Stolik #2: Rola szkoty
w zakresie bezpieczenstwa
cyfrowego

Drugi stolik warsztatowy koncentrowat sie na wypracowaniu
konkretnych rozwigzan dla srodowiska szkolnego. Moderator
Przemystaw Koper z Urzedu Miejskiego w towiczu prowadzit dyskusje
z perspektywy praktycznej implementacji bezpieczenstwa cyfrowego
w szkotach.




Gitowne obserwacije i problemy

Bezpieczenstwo w szkole

Brak informaciji w szkole Wspotpraca z rodzicami Potrzeba ujednolicenia

Brakuje jasnych, tatwo Szkota powinna rozwijac Obecnie kazda szkota reaguje
dostepnych procedur i informac;ji regularng wspotprace z rodzicami inaczej — brak jednolitych

o tym, jak reagowac¢ w przypadku w zakresie bezpieczenstwa wytycznych. Nalezy opracowac
incydentu. Uczniowie czesto nie cyfrowego poprzez spotkania procedure reagowania na
wiedzg, do kogo moga sie zwroci¢ informacyjne i warsztaty. incydenty obowigzujaca

po pomoc. wszystkie placowki.

Uczestnicy podkreslali, ze potrzebny jest systemowy model reagowania, ktéry bytby
zrozumiaty dla uczniow, nauczycieli i rodzicow, a jednoczesnie wystarczajgco elastyczny,
by uwzgledniac specyfike poszczegdlnych szkot.




Rekomendacje praktyczne

Dziatania do wdrozenia: spotkania z rodzicami, wspoélne inicjatywy uczniow
i szkoty

Zwigkszy¢ czestotliwos¢ zebran dotyczacych
bezpieczenstwa cyfrowego i wtgczac w nie ekspertow
z zakresu cyberbezpieczenstwa. Angazowac uczniéw
w tworzenie kampanii profilaktycznych — uczniowie
chetniej reaguja, jesli majg poczucie sprawczosci.

Proponowane dziatania:

e Warsztaty dla Rodzicow (uswiadamiajgce z jakimi
zagrozeniami mierzg sie dzieci)

e Zapraszanie ekspertow (NASK, policja, fundacje
edukacyjne)

o Warsztaty praktyczne (jak wykorzysta¢ nowa
technologie w celu ochrony dzieci)

e Wymiana doswiadczen miedzy rodzicami

e Akcje i kampanie szkolne organizowane przez
samorzad uczniowski

e Peer education - starsi uczniowie edukujacy
mtodszych



Praca z wychowawcami i pedagogami
Narzedzia dla kadry pedagogicznej

Wychowawecy i pedagodzy muszg mie¢ jasne narzedzia do reagowania oraz przejs¢ szkolenie z komunikacji kryzysowej.

Szkolenia dla

nauczycieli Gotowe narzedzia Rozpoznawanie
Regularne szkolenia Formularze zgtoszeniowe, sygnaiow

z zakresu komunikacji listy kontaktowe do instytucji Kazdy nauczyciel powinien
kryzysowej, rozpoznawania pomocowych, przyktady wiedzieé, jak rozpoznaé
sygnatéw ostrzegawczych scenariuszy dziatan w pierwsze sygnaty problemu:
i psychologicznych aspektéw réznych sytuacjach, wycofanie ucznia, wzrost
reagowania na incydenty. checklisty postgpowania. nieobecnosci, zmiany

zachowania, unikanie
kontaktow.



Antycypowanie zagrozen

Reagowanie zanim dojdzie do incydentu

Kluczowe jest dziatanie proaktywne — budowanie atmosfery zaufania i edukacja prewencyjna,

zanim wystgpi problem.

Regularne rozmowy

Prowadzenie regularnych rozmow
o bezpieczenstwie cyfrowym na
godzinach wychowawczych

Wczesne wykrywanie

Aktywne monitorowanie nastrojow
i relacji w klasie

§29

94

Atmosfera zaufania

Tworzenie srodowiska, gdzie uczen
nie boi sie zgtosi¢ problemu

Symulacje

Gry anty-hejterskie i scenariusze
symulacyjne uczgce reakcji
w bezpiecznych warunkach



Powigzanie z systemem wychowawczym

Integracja z programem szkoty

Tematyka reagowania na incydenty powinna by¢ czes$cig programu wychowawczo-profilaktycznego szkoty, a nie odrebng

inicjatywa.

Przedmiot Sposab integraciji

Informatyka Bezpieczne korzystanie z internetu, skuteczna ochrona danych oraz
rozpoznawanie cyfrowych zagrozen, a takze aktywne angazowanie uczniow
we wspolne dzielenie sie wtasnymi doswiadczeniami i pomystami na mitygowanie
ryzyka online

WOS Prawa i obowigzki w Internecie, odpowiedzialnos¢ prawna, etyka cyfrowa

Etyka Cyfrowa empatia, konsekwencje dziatan online, odpowiedzialnos¢ za stowo

Godzina wychowawcza Regularne dyskusje o sytuacjach w klasie, scenariusze problemowe, aktywne
angazowanie uczniow we wspolne dzielenie sie doswiadczeniami

Projekty tematyczne Dtugofalowe inicjatywy edukacyjne, kampanie profilaktyczne

(JJ Regularne rozmowy i projekty tematyczne mogg zapobiec powazniejszym incydentom



Whnioski ze Stolika #2

Angazowanie
Jashe procedury rodzicow

y Wprowagzanled Wigczanie rodzicow w
frownyc' Zaia Sé ] proces tworzenia
postepowania w kazdej bezpiecznego

sytuacji srodowiska.

N e N - N
Szkolenia .
. Bezpieczne
Regularnie Zgtaszanie
podnoszenie .
kompetencji dyskretne i

skuteczne kanaty

[J) Reakcja na incydenty nie powinna by¢ jednorazowym dziataniem, lecz statym elementem kultury bezpieczenstwa
szkoty. Kluczowe jest, by szkota aktywnie budowata otwartos¢ wsréd ucznidow - zachecata ich do dzielenia sig
wiasnym doswiadczeniem, zwtaszcza poprzez wsparcie starszych kolegéow oraz absolwentow. Efektywnosc
dziatan zalezy od przejrzystej komunikacji, wspotpracy z rodzicami i zaangazowania kadry wychowawczej.



Stolik #3: Reagowanie
na incydenty

Perspektywa instytucjonalna

Trzeci stolik warsztatowy prowadzony przez komisarza Michata
Brykowskiego z Centralnego Biura Zwalczania Cyberprzestepczosci
(CBZC) koncentrowat sie na aspektach proceduralnych

i instytucjonalnych reagowania na incydenty cyfrowe.



Procedura reagowania na incydenty

Propozycja struktury

Zgtoszenie problemu

Jasny schemat: uczen - nauczyciel/osoba
zaufania - wychowawca - pedagog - dyrekcja.
Mozliwos¢ zgtoszenia anonimowego.

Rola pedagoga i psychologa

Wsparcie emocjonalne, rozmowa z uczniem
poszkodowanym i sprawcg, pomoc w rozwigzaniu
konfliktu.

Dziatania nastepcze

Rozmowa z zaangazowanymi stronami, wsparcie
dla ofiary, konsekwencje dla sprawcy,
dokumentacja, monitorowanie sytuacji.

Rola wychowawcy

Pierwsza linia kontaktu, ocena sytuacji, podjecie
dziatanh wstepnych, informowanie pedagoga
i dyrekcji.

Rola dyrekcji

Podejmowanie decyzji o dalszych krokach, kontakt
z rodzicami, ewentualnie ze stuzbami (policja,
prokuratura).

Komunikacja z rodzicami

Informowanie rodzicow ucznia poszkodowanego
i sprawcy, wspolne ustalenie dalszych dziatan.

() Procedura powinna by¢ umieszczona w widocznym miejscu: gabloty, strona szkoty, dziennik elektroniczny.



Problem: Brak informacji o zgtaszaniu

Gdzie zgtasza¢ incydenty?

W wielu przypadkach brak jest jasnych procedur i wiedzy wsréd ucznidw, nauczycieli czy rodzicéw, do kogo nalezy
zgtaszac incydenty dotyczgce bezpieczenstwa w sieci.

N D T

dyzurnet.pl CERT Polska Telefon Numer
NASK - krajowy NASK - Wiasciwy zaufania alarmowy 112
punkt kontaktowy w przypadkach 116 111 - Kontakt 112 - sytuacje
zajmujacy sie incydentow pomocowy dla wymagajace
reagowaniem na technicznych mtodziezy natychmiastowej
nielegalne tresci (phishing, w sytuacjach interwencji stuzb
w Internecie malware, zagrozen ratunkowych lub
fatszywe domeny) psychicznych lub policji

emocjonalnych

[JJ  Wniosek: Nalezy zapewni¢ dostepnos¢ i widocznosc tych informacji w kazdej placowce edukacyjnej (gabloty,
strony szkét, e-dzienniki).



Brak uregulowan prawnych

Uczestnicy Stolika 3 zidentyfikowali powazny problem: brak jednolitych, obowigzujgcych w catej Polsce regulaciji
dotyczacych reagowania na incydenty cyfrowe w srodowisku szkolnym.

Obecny stan Potrzebne regulacje

o Kazda szkota interpretuje przepisy inaczej e Ujednolicenie przepisow na poziomie ministerialnym
e Brak jasnych wytycznych ministerialnych e Wprowadzenie zapisow w statutach szkot

e ROzne podejscia do podobnych incydentow e Jasne okreslenie odpowiedzialnosci

¢ Niepewnosc¢ prawna nauczycieli i dyrektorow e Standardy wspotpracy z instytucjami

Takie uregulowania powinny jasno okreslac:

] Kto odpowiada za przyjmowanie zgtoszen?
] W jaki sposob reaguje sie na incydenty?
[] Jakie dziatania podejmuje szkota wobec sprawcéw i oséb poszkodowanych?

[] Jak wspotpracuje z instytucjami zewnetrznymi (NASK, policja, poradnie psychologiczne)?



Zasady korzystania
z urzadzen w szkole

Zasugerowano, by w statucie kazdej szkoty znalazt sie zapis
dotyczacy zasad korzystania z telefondw komoérkowych i innych
urzadzen cyfrowych.

Warunki dopuszczalnego Wspétodpowiedzialnosé

uzycia uczniow

Okreslenie sytuaciji, w ktorych Jasne zasady

mozna korzystac z urzadzen odpowiedzialnosci za

(np. cele edukacyijne, przestrzeganie regulaminu

za zgodg nauczyciela) oraz konsekwencje ich
tamania.

(JJ Wazne jest, aby regulamin powstat we wspoétpracy
Z uczniami i rodzicami, a nie zostat im narzucony odgornie -
zwieksza to akceptacje i przestrzeganie zasad.




Odpowiedzialnos¢ i kanaty komunikaciji

Wskazano, ze w strukturze szkoty osoby odpowiedzialne za przyjmowanie zgtoszen i reagowanie na incydenty powinny byc¢
jasno wyznaczone i znane catej spotecznosci szkolne;j.

! &

Wychowawca Pedagog/psycholog

Pierwszy punkt kontaktu dla uczniow - osoba, ktorej Wsparcie emocjonalne i interwencja w przypadkach
uczniowie ufajg i ktéra zna sytuacje w klasie przemocy - profesjonalna pomoc psychologiczna

a0 X

Skrzynki zaufania Anonimowe maile

Fizyczne lub elektroniczne, pozwalajgce uczniom Alternatywny kanat dla uczniow niechcgcych rozmawiac

bezpiecznie i anonimowo zgtaszac problemy osobiscie - mozliwosc¢ zgtoszenia online



Rekomendujemy opracowanie dtugofalowej strategii budowania
bezpieczenstwa cyfrowego na poziomie lokalnym w odniesieniu
do konkretnych placéwek - np. szkolnych, zawierajgcg zaréwno
ogolne kierunki jak i konkretne, mozliwe do wdrozenia

w najblizszej przysztosci dziatania (np. warsztaty z mtodzieza,
wspolnie wypracowane regulaminy higieny cyfrowej w szkole).
Kluczowa jest miedzysektorowa wspotpraca.

- Agnieszka Trzaska, Ekspertka Pracowni Zrbwnowazonego

Rozwoju




Infrastruktura techniczna

W koncowej czesci dyskusji pojawity sie kluczowe postulaty dotyczgce infrastruktury i bezpieczenstwa technicznego w
szkotach, majgce na celu zapewnienie bezpiecznego srodowiska cyfrowego.

Infrastruktura sieciowa Finansowanie i wsparcie dla

z filtrowaniem wdrozen

Wdrozenie zaawansowanych systemow filtrujgcych, Zwrécono uwage ha koniecznosc¢ zabezpieczenia
ktére skutecznie blokujg tresci niepozadane w sieci odpowiednich srodkow finansowych na wdrozenie
szkolnej. Dotyczy to w szczegdlnosci: i utrzymanie powyzszych rozwigzan. Brak funduszy

jest obecnie gtéwng bariera.
[] Pornografii i tresci erotycznych ‘ g 9 9

) Przemocy i brutalnych materiatéw Szkoty potrzebujg kompleksowego wsparcia
finansowego, ktore obejmuje zaréwno zakup
i instalacje infrastruktury technicznej, jak i szkolenia

[ Nielegalnych stron internetowych kadry nauczycielskiej oraz rozwéj programéw

[[] Potencijalnie niebezpiecznych witryn edukacyjnych dla uczniéw w zakresie cyfrowego
bezpieczenstwa.

() Hazardu i gier losowych



Whnioski ze Stolika #3

Rozmowy przy Stoliku 3 wskazaty na potrzebe zintegrowanego podejscia do reagowania ha incydenty w srodowisku
szkolnym, tgczgcego aspekty prawne, organizacyjne i techniczne.

Edukacja i komunikacja

Jasne instrukcje, gdzie zgtasza¢
incydenty

Zapewnienie
finansowania

Srodki na rozwigzania techniczne
i szkolenia

Ujednolicenie przepisow

Wprowadzenie zapisow do statutéw
szkot

Wyznaczenie
odpowiedzialnych

Stworzenie bezpiecznych kanatow
zgtaszania

Infrastruktura techniczna

Wzmocnhienie zabezpieczen sieciowych

[JJ Tylko kompleksowe podejscie uwzgledniajgce wszystkie te elementy moze zapewnic¢ skuteczne bezpieczenstwo

cyfrowe w szkotach.



Stolik 4: Aktywna
wspotpraca

Rodzice — szkota — mtodziez — instytucje

Czwarty stolik warsztatowy prowadzony przez Katarzyne Skierska-
Piete Sekretarz Urzedu Miasta towicza koncentrowat sie

na budowaniu efektywnej sieci wspotpracy miedzy wszystkimi
interesariuszami procesu edukacji i bezpieczenstwa cyfrowego.

Rola rodzicow

Rodzice odgrywajg kluczowa role w ksztattowaniu swiadomosci
cyfrowej i bezpieczenstwa mtodziezy. Wyrdzniono trzy podstawowe
postawy rodzicielskie, z ktorych kazda ma swoje zalety i ograniczenia.



Trzy postawy rodzicielskie

Wspierajaca

Rodzic ufa dziecku, rozmawia o
zagrozeniach, buduje relacje opartg na
zaufaniu i otwartej komunikacji. Motto:

,Ufam i rozmawiam o zagrozeniach".

i

Kontrolujgca

Rodzic sprawdza czas spedzany w
sieci, kontroluje tresci i kontakty
dziecka, stosuje narzedzia kontroli
rodzicielskiej i monitoringu.

Profilaktyczna

Rodzic angazuje sie w dziatania
profilaktyczne szkoty (warsztaty,
konsultacje, akcje informacyjne), uczy
sie razem z dzieckiem.

[JJ  Wnioski: Najlepsze efekty daje potgczenie postawy wspierajacej i edukacyjnej — opartej na rozmowie i wspolnym

uczeniu sig, a nie wytagcznie na kontroli.



Jak angazowac rodzicow i wspierac¢ szkoty?

Ol 02 03
Motywowanie rodzicow Systemowe wsparcie Nowoczesnhy przekaz
e Organizuj praktyczne warsztaty szkot e Uzywaj Al do tworzenia
i symulacje. o Zapewnij stata wspétprace interaktywnych form edukacyjnych
o Wykorzystaj "efekt rowiesniczy" — z placowkami o$wiatowymi, policjg (quizy, filmy).
rodzic uczy rodzica. i samorzadem. ¢ Wykorzystuj media
o Wiaczaj szkoty w ogélnopolskie spotecznosciowe i platformy

programy profilaktyczne. cyfrowe.



Nawet najbardziej nowoczesna technologia nie zastgpi cztowieka.
Dlatego tak wazne jest, aby skupic sig nie tylko na jej
unowoczeshnianiu, czy wzmachianiu roznego rodzaju procedur,
ale takze na cztowieku, wzmacnianiu jego kompetencji

i dziataniom stuzgcym podnoszeniu jego kwalifikaciji.

— Katarzyna Skierska-Pigta, Sekretarz Urzedu Miejskiego
w towiczu




Gtowne rekomendacje ze Stolika #4

Warsztaty lokalne Kampanie spoteczne Wspétpraca

e Wspolne zajecia dla ucznidw, e Promowanie pozytywnych Z ekspertaml
rodzicow [ wzorcow Korzystania « Wykorzystanie zasobow
nauczycieli. z Internetu. NASK i NGO's

« Badanie sprawnosci e Pokazywanie dobrych « Wsparcie psychologéw
cyfrowej. praktyk online. (cyberprzemoc).

e Edukacja cyfrowa e Szkota oferuje atrakcyjne e Pomoc mediatoréw
W programie alternatywy dla czasu przed (rozwiazywanie konfliktéw
wychowawczym. ekranem. relacje w sieci).

[J)  Kluczowe przestanie: Budujemy zaufanie, nie kontrole — to fundament bezpieczenstwa
cyfrowego! Dziatania oparte na otwartosci przyniosg trwalsze efekty niz zakazy.
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Gtéowne wnioski po I. edycji Forum

&

Skuteczna
wspotpraca
Potwierdzono efektywnos¢
miedzysektorowej wspotpracy

(wtadze, szkoty, rodzice,
mtodziez, eksperci).

&

Waga zaufania nad kontrola

Zidentyfikowano, ze otwarta komunikacja i zaufanie sg
skuteczniejsze niz restrykcyjne zakazy.

&

Lokalny wymiar
wyzwan
Uswiadomienie, ze globalne

wyzwania cyfrowe maijg realny,
lokalny wymiar.

D

Wzrost Swiadomosci
edukacyjnej

Podkreslono kluczowa role
ciggtej edukacji cyfrowej dla
wszystkich grup spotecznych.

5

Wspdlna odpowiedzialnos¢

Ugruntowano poczucie wspolnej odpowiedzialnosci
spotecznosci za bezpieczne srodowisko cyfrowe.



Rekomendacje systemowe

&l

Dtugofalowa strategia
cyfrowa

Opracowanie i wdrozenie standardéw
bezpieczenstwa cyfrowego dla

placéwek edukacyjnych i catej
spotecznosci.

?Q

Diagnoza kompetenciji
cyfrowych

Regularne badanie poziomu wiedzy
cyfrowej mieszkancow, dla lepszego
dopasowania programow
edukacyjnych.

o

Cykliczne szkolenia

i warsztaty

Organizowanie regularnych szkolen
dla ucznidéw, rodzicow i nauczycieli,

zwigkszajgcych swiadomosc¢
i uczacych bezpiecznych praktyk.

Q O

™7

Wzmacnianie
wspotpracy
miedzysektorowej

Budowanie partnerstw miedzy

szkotami, samorzadem, policjg, NASK i
NGO dla efektywnej synergii dziatan.

&3

Procedury reagowania
kryzysowego

Opracowanie i wdrozenie jasnych
procedur reagowania na incydenty

cyfrowe (np. cyberprzemoc)
w szkotach).

06

Utworzenie grupy
roboczej

Grupa robocza, ktora omowi

i doprecyzuje rekomendacje
wypracowane podczas Forum oraz
mozliwy tryb ich wdrozenia w

placéwkach edukacyjnych w towiczu.



06. Edukacja

- czyli fundament bezpieczenstwa
naszej lokalnej spotecznosci




Fundamentem bezpieczenstwa cyfrowego jest edukacja. Potrzebne sg kompleksowe programy

dla wszystkich grup wiekowych - dzieci, rodzicow, nauczycieli oraz seniorow.

Edukacja cyfrowa
na state

¢ Integracja higieny cyfrowej
w programach szkolnych.

¢ Nauka rozpoznawania
zagrozen online dla mtodych
i senioréw (phishing, fake
newsy).

o Ksztattowanie bezpiecznych
oraz odpowiedzialnych
zachowan w sieci.

Warsztaty dla
wszystkich grup

Dla mtodziezy/seniorow:
praktyczne scenariusze
i symulacje.

Dla rodzicow: zrozumienie
Swiata online dziecka,
narzedzia wsparcia.

Dla nauczycieli: procedury
reagowania i wykorzystanie
narzedzi cyfrowych.

Te kluczowe dziatania stworzg silny fundament wiedzy i umiejetnosci cyfrowych.

Nowoczesne
technologie i Al

Wykorzystanie interaktywnych
quizow, filmow i symulaciji
zagrozen.

Personalizacja tresci

edukacyjnych z uzyciem Al.

Dostosowanie jezyka do
odbiorcéw (np. mtodziezy czy
senioréw).



Najwiekszym wyzwaniem jest dzis dostosowanie firm

i samorzgdow do wymagan NIS2, edukacja rodzicow i dzieci

w zakresie bezpiecznego korzystania z technologii oraz swiadome
spedzanie czasu razem - zamiast przed ekranem.

- Kamil Wiecek, CEO HealthSoft

n health
J




O7. Dalsze kroki




Pilotaz w szkole podstawowej w Ltowiczu

[J) W ramach budowania cyfrowej odpornosci Fundacja planuje wraz z Urzedem Miasta
towicza pilotaz wypracowanych standardow i rozwigzan w wybranej szkole podstawowej
w towiczu. Celem jest praktyczne wdrozenie i testowanie rekomendacji po Forum oraz
podniesienie Swiadomosci i bezpieczenstwa cyfrowego wsrdd uczniow, rodzicow i kadry

pedagogicznej.

Wybrane elementy pilotazu:

1

Warsztaty dla najmtodszych

Specjalnie zaprojektowane
warsztaty dla klas 1-3, skupiajgce
sie na podstawach
bezpieczenstwa online
i zdrowych nawykach cyfrowych.

2

Szkolenia dla dorostych

Szkolenia i zajecia dla nauczycieli
i rodzicow, wspierajgce ich
W rozpoznawaniu zagrozen
cyfrowych i reagowaniu
na incydenty.

3

Procedury reagowania na
incydenty

Wdrozenie i testowanie jasnych
i efektywnych procedur
reagowania na cyberprzemoc,
hejt czy niebezpieczne tresci.



Mtodzi Liderzy Cyberbezpieczenstwa (pilotaz)

Mtodzi Liderzy Cyberbezpieczenstwa to pomyst Fundacji towickie FBI na program szkoleniowy
i mentoringowy, ktérego celem bedzie przygotowanie wybranych uczniéw szkoét sSrednich
w towiczu do roli liderow cyfrowych w swojej spotecznosci rowiesniczej.

[JJ Projekt opiera sie na idei edukacji mtodych ludzi oraz wsparciu ich w projektowaniu
i realizacji roznych oddolnych inicjatyw z zakresu higieny cyfrowej i bezpieczenstwa
online.

@ Rekrutacja

©
Szkolenia,

grupy warsztaty, Wspoétpraca Wspodlne akcje

zaangazowani spotkania Mtodziez, Szkota, oraz inicjatywy
uczniowie z tematyka: Fundacja, wtadze szkolne
przywodczymi higiena cyfrowa Fundacja



Dalsze kroki Fundac;ji

towickie Forum Bezpiecznego Internetu to dtugofalowa inicjatywa. Ponizej przedstawiamy

kluczowe kierunki rozwoju i plany, majgce na celu dalsze wzmachnianie cyfrowej odpornosci

lokalnej spotecznosci.

Kontynuacja i rozwéj Forum

Cykliczne edycje Forum
Z rozszerzonym zakresem
tematycznym

Cel: angazowanie szerszego grona
uczestnikow.

G

Wdrazanie rekomendacji

Przekucie rekomendacji po Forum
w dziatania pilotazowe w szkotach
podstawowych

i ponadpodstawowych. Poprawa

bezpieczenstwa cyfrowego ucznidw,

rodzicow i nauczycieli.

&

Partnerstwa i wspoétpraca

Wymiana doswiadczenh z innymi
miastami i podmiotami w Polsce, udziat
w ogdlnopolskich programach dla
wzmochienia pozycji towicza w
obszarze bezpieczenstwa cyfrowego;
pozyskiwanie grantow, dotacji oraz
sponsoréw na dziatania edukacyjne

i profilaktyczne w towiczu i regionie.

[J  Kluczowe przestanie: "Bezpieczenstwo cyfrowe to dtugofalowy proces. Budujmy je razem - krok po kroku!"



t gczymy sity dla cyfrowego
bezpieczehstwa regionu

— zostan darczyncy, wspieraj nasze dziatania.

Fundacja towickie Forum Bezpiecznego
Internetu

www.lowickiefbi.pl




